
Von

TOP Auffälligkeiten bei Phishing Mails

VON
/ Kennen Sie die E-Mailadresse des Absenders?

/ Die E-Mailadresse stammt von außerhalb meiner Organisation und hat keinen Bezug zu 
meinem beruflichen Aufgabengebiet

/ Ich kenne den Absender nicht persönlich und der Absender wurde nicht legitimiert

/ Ich habe keine Geschäftsbeziehung zu dem Absender und war zuvor noch nie mit ihm im 
Kontakt

/ Die E-Mail ist unerwartet oder ungewöhnlich und enthält einen Link oder Anhang

/ Die E-Mailadresse sieht nur aus wie eine mir bekannte 

AN
/ Die E-Mail wurde zusätzlich an andere Personen gesendet, die ich nicht kenne

/ Die E-Mail wurde an einen ungewöhnlichen Personenkreis gesendet innerhalb meines Unternehmens 
mit demselben Anfangsbuchstaben im Vornamen gesendet oder an eine unzusammenhängende Liste 
an E-Mailadressen

HYPERLINKS
/ Klicken Sie nicht blind auf Links. Überprüfen Sie stattdessen die URL, indem Sie mit der mit 

der Maus über den Link fahren, um zu sehen, ob sie zu einer legitimen Website gehört. 
(Hovern eines Links) 

/ Die E-Mail beinhaltet nur einen Link ohne jeglichen Kontext

/ Der Link innerhalb der Mail beinhaltet Schreibfehler und sieht zum Täuschen echt aus. 
Google.de → G00gle.de (anstelle der beiden „oo“ werden zwei Nullen verwendet) 

DATUM 
/ Achten Sie auf das Datum und die Uhrzeit. Wurde Mail ggf. mitten in der Nacht 

versendet??

BETREFF
/ Macht die Betreffzeile klar, worum es in der Mail geht, oder bleibt sie vage?

/ Betrifft Sie der beschriebene Sachverhalt/das Thema wirklich?

/ Gibt die Betreffzeile vor, eine Antwort auf eine E-Mail oder eine Anfrage zu sein («RE:» 
im Betreff), die Sie nie versandt haben?

/ Ist dieses Thema für Sie relevant?

/ Passen Betreffzeile und Inhalt zusammen?

INHALT
/ Weist der Text ungewohnt viele Schreibfehler oder schlechte Grammatik auf, die auf ein Übersetzungsprogramme hinweisen 

könnten?

/ Enthält die E-Mail lediglich einen Link oder eine Datei?

/ Ist die Nachricht wirklich an Sie gerichtet, oder klingt sie eher allgemein?

/ Werden Sie mit Versprechungen (Geld, Gewinnbeteiligung, Geheimtipp) geködert?

/ Wird Ihnen (unterschwellig) gedroht? (Unglück abwenden, Verlust verhindern, heikle Bilder löschen)

/ Werden Sie zum Handeln gedrängt? («Letzte Mahnung», «Nur noch ganz kurze Zeit» etc.)

ANHÄNGE
/ Klicken Sie in verdächtigen Mails nie auf Links oder angehängte Bilder und Dateien.

/ Erwarte ich (von diesem Absender) Dokumente oder Dateien?

/ Handelt es sich um einen potenziell gefährlichen Dateityp? (Nur Endungen mit «.txt» sind immer 
sicher.)

Datum

An
?
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