TOP Auffalligkeiten bei Phishing Mails performio.

VON

Achten Sie auf das Datum und die Uhrzeit. Wurde Mail ggf. mitten in der Nacht

Kennen Sie die E-Mailadresse des Absenders? versendet??

Die E-Mailadresse stammt von auBerhalb meiner Organisation und hat keinen Bezug zu Dienstag, 13.06.2023, 04:31 Uhr

meinem beruflichen Aufgabengebiet Sarare verlonen B ETR EFF

Ich kenne den Absender nicht persénlich und der Absender wurde nicht legitimiert

. . . o Guten Morgen, Macht die Betreffzeile klar, worum es in der Mail geht, oder bleibt sie vage?
Ich habe keine Geschaftsheziehung zu dem Absender und war zuvor noch nie mit ihm im
Kontakt Ich bin gerade auf Reisen in Amerika. Mit wurde dummerweise meine Bankkarte Betrifft Sie der beschriebene Sachverhalt/das Thema wirklich?
gestohlen und ich muss mein Hotel bezahlen
Die E-Mail ist unerwartet oder ungewdhnlich und enthalt einen Link oder Anhang et il it el e e Ty el e a2 e Gibt die Betreffzeile vor, eine Antwort auf eine E-Mail oder eine Anfrage zu sein («RE:»

Der nachfolgende Link begleicht direkt die Kosten fir das Hotel. . . . .
ernaciiotgence Hnkhegieleh drekt dle Tasten THr das ot im Betreff), die Sie nie versandt haben?

Die E-Mailadresse sieht nur aus wie eine mir bekannte RS S — ‘-&
AN Vielen Dank imVoraus! k

Dein Geschaftsftihrer Passen Betreffzeile und Inhalt zusammen?

Ist dieses Thema fiir Sie relevant?

Die E-Mail wurde zusatzlich an andere Personen gesendet, die ich nicht kenne

Die E-Mail wurde an einen ungewdhnlichen Personenkreis gesendet innerhalb meines Unternehmens

) . . . i Klicken Sie in verddchtigen Mails nie auf Links oder angehéngte Bilder und Dateien.
mit demselben Anfangsbuchstaben im Vornamen gesendet oder an eine unzusammenhédngende Liste

an E-Mailadressen Erwarte ich (von diesem Absender) Dokumente oder Dateien?
Handelt es sich um einen potenziell geféhrlichen Dateityp? (Nur Endungen mit «.txt» sind immer
sicher.)

HYPERLINKS

Klicken Sie nicht blind auf Links. Uberpriifen Sie stattdessen die URL, indem Sie mit der mit _ _ _ _ _ o _ lNHALT

der Maus iiber den Link fahren, um zu sehen, ob sie zu einer legitimen Website gehért. Weist der Text ungewohnt viele Schreibfehler oder schlechte Grammatik auf, die auf ein Ubersetzungsprogramme hinweisen

(Hovern eines Links) konnten?

Die E-Mail beinhaltet nur einen Link ohne jeglichen Kontext Enthélt die E-Mail lediglich einen Link oder eine Datei?

Der Link innerhalb der Mail beinhaltet Schreibfehler und sieht zum T4uschen echt aus. Ist die Nachricht wirklich an Sie gerichtet, oder klingt sie eher allgemein?

Google.de = GO0Ogle.de (anstelle der beiden ,,00“ werden zwei Nullen verwendet) Werden Sie mit Versprechungen (Geld, Gewinnbeteiligung, Geheimtipp) gekidert?

Wird lhnen (unterschwellig) gedroht? (Ungliick abwenden, Verlust verhindern, heikle Bilder [dschen)

Werden Sie zum Handeln gedréngt? («Letzte Mahnung», «Nur noch ganz kurze Zeit» etc.)
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