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10 Tipps gegen Phishing-Attacken

1. Uberpriifen der Absenderadresse
Kontrollieren Sie vor jeder Reaktion die vollstandige E-Mail-Adresse des Absenders. Gerade in
Hotels werden Phishing-Mails haufig so gestaltet, als stammten sie von Gasten,
Buchungsportalen, Lieferanten, Reiseveranstaltern oder internen Ansprechpartnern. Schon kleine
Abweichungen in der Adresse kénnen ein deutliches Warnsignal sein.

? Universitat Hamburg

<hikarikobo@muc.biglobe.ne jp> I

E-Mail-Speicherbenachrichtigung

vollstandige Speicherbenachrichtigung

Sie haben Thre gesamte Speicherkapazitit aufgebraucht. Um zu verhindern, dass Nachrichtenempfang und
versand blockiert werden, miissen Sie jetzt den Cache ldschen

Leeren Sie den Cache, um Speicherplatz freizugeben

2. Unerwartete Anfragen grundsétzlich hinterfragen
Seien Sie besonders vorsichtig bei Nachrichten, mit denen Sie nicht gerechnet haben. Das gilt vor
allem bei Anfragen zu Zahlungsdaten, Rechnungen, Reservierungen, Zugangsdaten,
Bankverbindungen oder personenbezogenen Informationen von Gasten und Mitarbeitenden.
Unerwartete Anfragen gehdren zu den haufigsten Merkmalen von Phishing.

Lieber Kunde

Sie haben diese Benachrichtigung im Rahmen unserer Uberprifung erhalten, um zu bestatigen, dass Ihre E-Mail aktiv ist
Eine obligatorische Sicherheitsprifung” ist erforderlich, um lhre Identitat zu Gberprifen

Machen Sie den Telekom Online Security Check

Mit diesem Schritt sind lhre Daten optimal vor dem Zugriff durch Dritte und Identitatsdiebstahl geschitzt

Wenn Sie weitere Fragen oder Anregungen haben, kontaktieren Sie uns bitte hier

Mit freundlichen GraRen

Ihre Telekom

3. Auf Sprache (Grammatik/ Rechtschreibung), Anrede und Stil achten
Viele Phishing-Mails fallen durch uniibliche Formulierungen, Grammatik- oder Rechtschreibfehler
sowie eine unpassende Anrede auf. Wenn in lhrem Haus normalerweise ein bestimmter Ton Giblich
ist und eine Nachricht davon deutlich abweicht, kann das ein Hinweis auf einen Betrugsversuch

sein.
I:-E'.'ETI Guten !Eg. I

An Mich <info@hansesecure.de >

Sehr geehrte Damen und Herren, |

nach unserem Besuch lhrer Homepage mdchten wir Ihnen ein Angebot von Produkten vorstellen
Eldas lhnen ermdglichen wird, den Verkauf Ilhrer Produkte sowie Dienstleistungen deutlich zu

Die Datenbanken der Firmen sind in fur Sie interessante und relevante Zielgruppenjuntergliedert

4. Dringende Handlungsaufforderung
Phishing arbeitet oft mit Zeitdruck, Dringlichkeit oder subtilen Drohungen. Formulierungen wie
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,sofort handeln®, ,letzte Mahnung", ,umgehend bestatigen” oder ,,sonst entstehen Nachteile®
sollen dazu verleiten, uniiberlegt zu klicken oder Daten preiszugeben. Gerade im hektischen
Hotelalltag ist deshalb Ruhe besonders wichtig.

Do 26.07.2018 14:53

ER Eva Reichelsbach <eva.reichelsbach@musterfirma.de>
Dringend: Bitte um Riickmeldung

An thorsten.eggeling@musterfirma. de A

Hallo Thorsten,
hast du kurz Zeit? Ich bin gerade in einem Meeting, du musstest mir bitte einen Gefallen tun.
‘Wir haben eine ausstehende Rechnung von einem Lieferanten, die iibersehen wurde. Das Verhaltnis ist

etwas vorbelastet - konntest du dich bitte sofort darum kimmem, damit die Uberweisung heute noch
rausgeht?

2800 € an die IBAN: AL082018899203974832, Ver ck: KR#10928

Ich kann gerade nicht telefonieren - bitte melde dich per Mail.

Eva

5. Links Uberpriifen
Klicken Sie nicht direkt auf Links in verdachtigen E-Mails. Priifen Sie zunachst die Zieladresse,
indem Sie mit der Maus iiber den Link fahren. Besonders geféhrlich sind tauschend echte
Internetadressen mit kleinen Schreibabweichungen oder Links ohne nachvollziehbaren
Zusammenhang zum Inhalt der Nachricht. (Hovern)

We need to verify y www.ThislsNotYourRealBank.com
Click or tap to follow link.

ls

6. Anhénge lberpriifen
Offnen Sie keine Anhange, wenn Sie diese nicht erwarten oder der Absender unbekannt ist. In
Bezug auf Hotels betrifft das haufig vermeintliche Rechnungen, Reservierungsbestatigungen,
Bewerbungsunterlagen, Stornierungen oder Zahlungsbelege. Vor dem Offnen sollte immer gepriift
werden, ob Datei, Anlass und Absender tatséchlich zusammenpassen.

RECHNUNG Kd.Nr. 8046147 vom 17.01.2016

Sehr geehrte Damen und Herren,

im Anhang erhalten Sie Ihre aktuelle Ausgangsrechnung als MS-Word-Dokument.
Mit freundlichen Gr@en

Ihr Team von der Alfons Wittrock Oel GmbH

7. Betreff, Inhalt und Kontext auf Plausibilitat priifen
Achten Sie darauf, ob Betreffzeile und Inhalt logisch zusammenpassen. Werden Sie zu einem

Vorgang angeschrieben, den Sie nicht kennen? Gibt die Nachricht vor, eine Antwort auf eine E-Mail

zu sein, die Sie nie versendet haben? Passen Inhalt, Zeitpunkt und Anliegen iiberhaupt zum
laufenden Hotelbetrieb? Diese Plausibilitatspriifung ist ein zentraler Schutzmechanismus.

8. Geschaftshbeziehung und Zustandigkeit priifen
Fragen Sie sich: Kennen wir den Absender iiberhaupt? Besteht eine reale Geschéaftsbheziehung?
Gehort die Anfrage zu meinem Aufgabenbereich? Wenn eine Nachricht keinen Bezug zu lhrem
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beruflichen Zustandigkeitsbereich oder zum Hotelbetrieb hat, ist besondere Vorsicht geboten.

9. Im Zweifel nicht reagieren, sondern intern riickversichern
Wenn Sie Zweifel an einer Nachricht haben, klicken Sie nicht, 6ffnen Sie nichts und geben Sie keine
Daten weiter. Kldren Sie den Vorgang stattdessen iber einen bekannten und sicheren Kanal, etwa
telefonisch beim tatsachlichen Ansprechpartner oder intern mit der zustandigen IT-Abteilung.

10. Sperren Sie lhren Arbeitsplatz
Sperren Sie lhren PC beim Verlassen des Raumes So verhindern Sie, dass Dritte Zugriff auf [hre
Daten bekommen. (Win+L)




