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Berlin, 16. Januar 2024 

 
 
Meldepflicht nach Art. 33 DS-GVO bei Phishing-Emails an 
Hotelgäste über den Messaging-Dienst von Booking.com 
 
 
Sehr geehrte Frau Kamp, 
sehr geehrte Damen und Herren, 
 
in der letzten Zeit haben Cyberkriminelle ausgeklügelte Methoden 
entwickelt, um die Kontrolle über Hotelkonten bei der Online-
Hotelbuchungsplattform Booking.com zu erlangen. 
 
Aus den Hotelkonten bei Booking.com senden die Betrüger sodann 
sehr glaubhafte E-Mails über die Kommunikationskanäle der Booking-
Plattform an aktuelle und ehemalige Gäste der Hotels. Da die 
Kriminellen alle Buchungsdaten einsehen können, wirken die 
Nachrichten auch für geschulte Augen sehr überzeugend. Einige 
Beispiele finden Sie am Ende dieses Schreibens. 
 
Meistens senden diese Betrüger gefälschte Aufforderungen im Namen 
der Hotels, die eine erneute Eingabe der Kreditkartendaten verlangen. 
Kunden, die auf diese Anfragen reagieren und ihre Kreditkartendaten 
eingeben, werden zu Opfern von Kreditkartenbetrug. 
 
Die Hotels werden auf den Betrug häufig erst dadurch aufmerksam, 
dass betroffene Gäste direkt im Hotel anrufen und nachfragen, ob die 
erneute Eingabe der Kreditkartendaten bzw. die erneute Zahlung des 
Übernachtungspreises wirklich notwendig ist. 
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Wir bitten Sie um Ihre rechtliche Einschätzung, ob der geschilderte 
Sachverhalt für betroffene Hotels zu einer Meldepflicht nach Art. 33 
DS-GVO führen könnte. 
 
Wir danken Ihnen für Ihre Einschätzung und stehen bei Rückfragen 
gerne zur Verfügung. 
 
Mit freundlichen Grüßen 

 
 
 
 
 
 

Tobias Warnecke 
Geschäftsführer 
Hotelverband Deutschland (IHA) 
 
 
Tel.:+49 (0)30 - 59 00 99 696 
E-Mail: warnecke@hotellerie.de  
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Beispiel für Phishing-Mails an Hotelgäste über die 
Kommunikationskanäle von Booking.com. 
 
Beispiel 1: 
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Beispiel 2: 
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