Berlin Commissioner

Dl» for Data Protection

and Freedom of Information

Berlin Commissioner for Data Protection and Freedom of Information
Alt-Moabit 59-61, 10555 Berlin, Germany

Herr Warnecke Reference number: Hauser

Department:

Contact person:

Telephone: +49 30 13889-0
Extension:
Date: 26. Januar 2024

Sehr geehrte Herr Warnecke,

lhre E-Mail vom 18. Januar 2024 ist bei uns eingegangen.

lhre Frage zur rechtlichen Einschdtzung, ob der geschilderte Sachverhalt fiir betroffene Hotels

zu einer Meldepflicht nach Art. 33 DS-GVO fiihren kénnte, méchten wir wie folgt beantworten:

Zuerst mochten wir Sie auf Art. 33 Abs. 1 DS-GVO hinweisen:

Art. 33 Abs. 1 DS-GVO:

Im Falle einer Verletzung des Schutzes personenbezogener Daten meldet der Verantwortliche
unverziiglich und méglichst binnen 72 Stunden, nachdem ihm die Verletzung bekannt wurde,
diese der gemdf3 Artikel 55 zustdndigen Aufsichtsbehérde, es sei denn, dass die Verletzung
des Schutzes personenbezogener Daten voraussichtlich nicht zu einem Risiko fiir die Rechte
und Freiheiten natiirlicher Personen fiihrt. Erfolgt die Meldung an die Aufsichtsbehdrde nicht

binnen 72 Stunden, so ist ihr eine Begriindung fiir die Verzégerung beizufiigen.

Von der niederlandischen Aufsichtsbehdrde, die fiir Booking.com zusténdig ist, haben wir die
folgende Ausfiihrung fiir Betroffene erhalten:
»Booking.com nimmft zur Kenninis, dass Sie méglicherweise einen Phishing-Vorfall erlebt

haben und Bedenken hinsichtlich der Sicherheit Ihrer personenbezogenen Daten haben.
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Wir méchten erldutern, wie sich dies zugefragen haben kénnte und méchten dafiir
sorgen, dass Sie die erforderliche Unfterstifzung und Absicherung erhalfen.

Booking.com ist sich bewusst, dass eine Reihe seiner Unferbringungspariner (z. B. Hofels
und Anbieter anderer Arfen von Unterkiinffen) von Social Engineering, Phishing-
Nachrichfen und Schadsoftware ins Visier genommen werden, die dazu gefihrf haben
kénnten, dass ihre Systeme durch einen boswilligen Akteur fiir Zwecke des Online-
Befrugs beeintrdchtigt wurden. Dies kann zu unbefugtem Zugang zu ihrem booking.com-
Konfo fiihren, was einem unbefugten Dritten erméglicht, zu versuchen, Zugang zu
Buchungsdetails zu erhalten und/oder Missbrauch des Nachrichtenibermittlungssystems
zur Ubermitflung betriigerischer Meldungen zu betreiben (in einigen Félle, einschlieBlich
béswilliger Zahlungs-Links).

Bei diesem Szenario handelt es sich um eine Panne im System eines
Unterbringungspartners oder um eine Panne im Konto, mif welchem der
Beherbergungspartner seine Angebote auf booking.com verwalfet. Es ist aber keine
Panne in den Backend-Systemen oder -Infrastrukfuren von booking.com.

Wir verstehen lhre Bedenken hinsichtlich des méglichen Schadens, der sich aus diesem
Vorkommnis ergeben kénnfe. Obwohl die Panne nichf von booking.com ausging,
unternimmt booking.com dennoch umfassende Maf3nahmen zur Minderung des
potenziellen Schadens aus solchen Online-Befrugsfdllen fir Kunden und Unferkiinfte.
Sobald booking.com Kenninis davon erhdlf, dass ein Konto betroffen ist oder die Kunden
Phishing-Nachrichfen erhalfen, untersucht booking.com das Problem rasch und ergreift
manuelle und automatisierte Maf3nahmen, um einzugreifen (z. B. Sperrung des Konfos).
Auerdem benachrichtigt booking.com unverziiglich die Behdrden, die betfroffenen
Unferkunftspartner und befroffene Kunden im Einklang mit dem Gesefz, sobald
booking.com eine Verlefzung des Schufzes personenbezogener Daten auf Seifen des
Partners oder Kunden besfdtigt und genauere Informationen hat.

Booking.com hdlf auch an einer Reihe sich regelmdfBig weiterentwickelnder Sicherheifs-
und Betrugspréventions-/Erkennungsmaiinahmen zur Gewdhrleistung der Sicherheit
ihrer Systeme bereit.

Diese Maf3nahmen umfassen:

e Obligatorische 2FA-Zulassungskonfrollen, die nicht nur ausgeldst werden, wenn der
Unterkunftspartner sich in sein Konfo einloggt, sondern auch dann, wenn Maf3nahmen mit
héherem Risiko getroffen werden (z.B. das Finsehen personenbezogener Dafen);

e Ausstfatfung der Unterbringungspariner (die verschiedene Immobilien und/oder Teams

an einem oder mehreren Orfen verwalfen) mit feinkSrniger Authentifizierung und
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Zugangskontrolle zu ihren booking.com-Konfen, die das Risiko fir Kunden, Opfer
gezielter Befrugsversuche zu werden, verringern.

e Malinahmen zur Aufdeckung gefdlschter Buchungen, die es booking.com ermdéglichen,
proaktiv Buchungen zu annullieren, von denen angenommen wird, dass sie von einem
béswilligen Akteur gelfend gemacht werden (und als Teil eines Phishingversuchs gegen
den Unferbringungspartner genutzt werden kénnfen);

e Betrugsbekdmpfungsmalinahmen auf der booking.com-Messaging-Plattform, die zum
Beispiel Hyperlinks an unsere Kunden blockieren,

e Wiederkehrende Sensibilisierungskampagnen fir Unterbringungspartner, um sie darin
zu schulen, Angriffe im social engineering zu verhindern;

e Spezielle booking.com-Teams, die auf Prévention, Aufdeckung und Ermittlung von
Online-Befrug spezialisiert sind, und Ermitflungen, die weltweit in mehreren
geografischen Gebieten durchgefiihrt werden, und

e Aufomatisierfe Sicherheitsiiberwachung (mit der ungewéhnliche Zugriffe ermittelf und
auf diese reagiert wird) und Datenminimierungspraktiken (die u.a. verhindern, dass
Unterkunftspartner, Buchende direkt iiber ihre E-Mail-Adresse erreichen).

Als Verbraucher spielen Sie nach wie vor eine Schliisselrolle, die Folgen von Online-
Befrug auf ein Minimum zu begrenzen. Booking.com ermuntert Sie, wachsam zu bleiben
und nicht auf ungewdhnlichen oder verddchtigen Aktivitdten zu antworten, einschliefBlich
Zahlungsaufforderungen iber WhatsApp.

Wenn Sie eine ungewdhnliche Aktivitdt im Zusammenhang mit einer Reservierung in
einer Unterkunft feststellen oder Bedenken hinsichtlich der Sicherheit lhrer
personenbezogenen Daten habe, steht Ihnen booking.com lber sein Hilfezenfrum stefs

gerne zur Verfiigung. “

Die bisher eingegangenen Meldungen bzgl. des Datenschutzvorfalls konnten noch nicht

abschlief3end bewertet werden. Leider sind noch nicht alle Antworten von den meldenden

Unternehmen eingegangen. Wenn die Schutzverletzung der personenbezogenen Daten beim

IT-System des Hotels als Verantwortlichem passiert, dann ist das betroffene Unternehmen
nach Art. 33 DS-GVO meldepflichtig. Dass die versendeten E-Mails wie E-Mails von

booking.com aussehen, ist hier nicht entscheidend.

Als Berliner Beauftragte fiir Datenschutz und Informationsfreiheit stellen wir auf unserer

Website und damit auch Thnen und lhren Mitgliedern fiir Ihre Meldung ein Formular sowie

einen Link zu unseren Kontaktdaten zum Abruf bereit. Bitte beachten Sie auch unsere Hinweise
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zum Ausfiillen des Meldeformulars, das Sie unter dem folgenden Linke finden:

https://www.datenschutz-berlin.de/datenschutz/datenpanne/datenpannenformular/.

Wenn andere Datenschutzaufsichtsbehdrden zustdndig sind, so sind die Meldewege der
jeweiligen Behérden zu nutzen. Eine Ubersicht finden Sie hier:
https://www.bfdi.bund.de/DE/Service/Anschriften/Laender/Laender-node.html

Mit freundlichen Grif3en

gez. Hauser
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